DESENVOLVIMENTO DE INFRA-ESTRUTURA

Na area do Desenvolvimento de Infra-estrutura, o Programa de Actividades da
prioridade a criacao de condicfes para a expansao da inclusédo digital e promocéo
de boa governacdo. A criacdo dos CPRDs e de uma Unidade Movel de ICTs
enquadram-se nesta perspectiva. Mas é a implementacgdo da infra-estrutura de
comunicacdo privativa do Governo, denominada Rede Electronica do Governo

(GovNet), que consome mais recursos do Programa de Actividades.

Rede Electrénica do Governo (GovNet)

O principal projecto em curso na area de Infra-estrutura € o projecto da Rede
Electrénica do Governo (GovNet), que foi concebido para ser implementado em

duas fases: Fase Piloto e Fase de Extensao.

A GovNet, entanto que infra-estrutura, é uma plataforma fisica de comunicacao
de dados que interliga instituicdes do Estado, garantindo a circulagéo e partilha

de dados, de forma segura, fiavel e eficiente.

Entanto que servico, a GovNet é uma “Central de Comunicac¢des” do Estado que,
usando a plataforma fisica acima referida, providencia, de forma centralizada e
segura, a gestado de servigcos de comunicacdo e de informagdo as instituicoes
publicas, nomeadamente a Internet, Correio Electrénico, Repositorio Comum de
Documentos, Portal do Governo e outros servigos. Esta “Central” deve também
garantir as condicdes técnicas necessarias para que as instituicdes do Estado

possam alojar as suas bases de dados e correr aplicagdes sectoriais.

Esta combinagdo da plataforma fisica e servicos, designada Rede Electrénica do
Governo (GovNet) torna possivel que os funcionarios publicos tenham acesso, de
forma criteriosa e segura, a dados e informacdo que necessitam no seu dia-a-dia
profissional, a partir de qualquer ponto da Rede e provincia. Permite também
gue, através do Portal do Governo, o publico em geral tenha acesso a informacéo
sobre os diversos servigos oferecidos pelas instituicbes publicas e sobre os

procedimentos de acesso.



Faseamento de implementacao

A implementacdo da Rede iniciou-se em Marco de 2004, através de um projecto-
piloto co-financiado pelo Governo Italiano e o Development Gateway Foundation,
do Banco Mundial, no valor total de 434.000,00 (quatrocentos e trinta e quatro
mil doélares norte-americanos). O projecto durou 12 meses e interligou 13
instituicbes oferecendo-lhes servicos centralizados de Internet e Correio
Electronico. Foi igualmente nesta fase que se iniciou o desenvolvimento do Portal

do Governo.

Objectivos da Fase Piloto

Dentre os objectivos da Fase Piloto destacam-se:

B Demonstrar a viabilidade econdmica, técnica e funcional, bem como a
sustentabilidade da adopcdo/implementacdo de uma solucdo global e
integrada de comunicacdes e partilha de informacdo entre as instituicbes

publicas
B Demonstrar a importancia e utilidade dos servigos postos a disposicao

B Demonstrar o impacto dos servigcos fornecidos pela rede no aumento da
eficacia e eficiéncia das comunicacoes, entre as instituicbes publicas e entre

estas e o publico

B Criar e/ou promover uma cultura de utilizacdo das tecnologias de informacéo

e comunicacgao no sector publico

B |dentificar as mudancas estruturais, funcionais e organizacionais que deverao

ocorrer nas instituicées como resultado da implementacédo do projecto e

B Cria capacidade institucional para a coordenacdo e gestdo da rede a escala

nacional

Avaliacao da Fase Piloto

Os resultados da Fase Piloto foram positivos e encorajadores. Um inquérito
realizado aos utentes da rede, nos finais fase piloto, mostrou uma satisfacao

crescente pelos servicos prestados pela GovNet. Como corolario, muitas as



instituicbes publicas comecaram a solicitar a sua integracdo ra GovNet, as quais

eram satisfeitas a medida das capacidades da UTICT.

Fazendo uma andlise comparativa entre os gastos mensais da GovNet e 0s gastos
individuais globalizados das instituicbes abrangidas pela rede, conclui-se que a
factura paga pelo projecto para conectividade e acesso a Internet era inferior ao
despedindo por aquelas. Este facto constitui uma evidéncia abonatéria da

viabilidade econ6mica, técnica e funcional da rede.

Como exemplos concretos da importancia e funcionalidade da rede a escala
nacional cita-se o Sistema de Registo Criminal On-line, em Maputo e Quelimane,
desenvolvido pelo ministério da Justica, bem como 0s servicos provinciais de
cadastro de terras, em nove das 11 provincias mocambicanas, que correm na

plataforma da rede.

Impacto da Fase Piloto nas instituicOes interligadas

Passado pouco mais de 1 (um) ano apés o término da Fase Piloto, constatou-se
gue a rede trouxe beneficios as instituicdes abrangidas, dentre os quais

destacamos:

B Maior sensibilidade dos usuarios sobre os beneficios do uso das ICT no

aumento da eficiéncia do trabalho diario e

B Maior uso do Correio Electrénico (E-Mail) como meio de comunicacao entre 0s

funcionérios publicos e como meio de troca de documentos

Ainda a falar de beneficios da GovNet, € digno de mencédo o lancamento do
Portal do Governo no dia 20 de Julho de 2006, com um grande impacto na vida do
cidadao, pois permite que este aceda a informacéo sobre os diferentes tipos de
servigos nas areas da Saude, Educacdo, Emprego, Turismo, e outras, sem ter que

se deslocar as instituicoes.



Aptidao da UTICT para a gestao da rede

A gestdo eficiente da Rede GovNet é um constante desafio a capacidade
instalada na UTICT que, ndo obstante a escassez de recursos humanos e
materiais, tem feito o melhor de si para garantir a qualidade de servigcos
desejada numa rede desta natureza. A gestdo da rede GovNet € feita nos

seguintes moldes:

B A infra-estrutura fisica (linhas telefénicas alugadas interligando as
instituicbes) é providenciada pela empresa TDM SARL, a qual gere os servicos

de comunicacao ao nivel fisico e

B A “Central de Comunicacdes do Governo” (Sala de Operacdes da GovNet) é
gerida e administrada por uma equipa técnica da UTICT composta por 12

elementos, distribuidos pelas seguintes areas:

Coordenacéo
Gestao e Administracao
Seguranca

Contelidos e

Assisténcia técnica as instituictes beneficiarias

A Fase de Extensao

Com o objectivo de estender esta Rede (plataforma e servicos) a Ministérios,
Governos provinciais e outras instituicbes publicas a niveis central e local,
arrancou, em Marco de 2006, a Fase de Extensdo que devera durar 24 meses,
com financiamento do Governo Italiano, num valor total de €1.400.000,00 (um

milhdo e quatrocentos mil euros).

Actividades em curso

Foi ja iniciado o recrutamento do pessoal, numa percentagem de 80%
relativamente ao pessoal previsto para a execucdo plena do projecto e decorre,

neste momento, o processo de compra de equipamento.



Com a TDM, foi negociada uma tarifa especial de interligagdo para 0s governos
provinciais (10% de desconto em relacdo a tarifa normal, aplicavel somente para
os circuitos alugados transmitidos em qualquer meio fisico com a excepcao dos
de via satélite). Em cumprimento de uma das clausulas do acordo relativo ao
projecto, decorre também o processo de contratacdo de servicos de auditoria

financeira.

No que se refere ao envolvimento das instituicbes beneficidrias, os Governos
Provinciais estdo a ser contactados para indicarem os Focal Points que vao
trabalhar com a UTICT na implementacdo da Rede e para indicarem os locais
onde estardo instaladas os pontos centrais da rede nas respectivas provincias.
Cabera ainda aos governos provinciais indicarem entre 4 a 5 direcgdes provinciais
(incluindo instituicdes publicas locais) eleitas para serem beneficiarias dessa fase

do projecto.

Instituicdes Interligadas

Estdo actualmente ligadas a Rede GovNet 39 (trinta e nove) instituicdes publicas
a saber:

B 38 ligagOes Ministeriais
B 17 ligacOes Provinciais

B 13 ligacBes de institui¢cdes publicas a nivel central ou Cidade do Maputo
B 3 ligacdes do Governo da Cidade de Maputo e

B 1 ligacdo Municipal

A lista detalhada é a que a sequir se apresentada.

1. Ministérios (8)
1.1 Ministério de Educacéo e Cultura
1.2 Ministério de Administracao Estatal
1.3 Ministério da Ciéncia e Tecnologia
1.4 Ministério dos Transportes e Comunicacdes
1.5 Ministério da Saude

1.6 Ministério do Turismo



1.7 Ministério da Justica e

1.8 Ministério da Industria e Comércio

Provincias (17)

2.1 Maputo Provincia - Matola (DINAT)

2.2 Cidade de Maputo (Balcio Unico de Atendimentos, Governo da Cidade e
Direccdo da Industria e Comercio)

2.3 Gaza (DINAT)

2.4 Inhamabne (Governo Provincial, CPRD e DINAT)

2.5 Sofala (DINAT)

2.6 Manica (DINAT)

2.7 Tete (DINAT e CPRD)

2.8 Zambeézia (DINAT e Registo e Notariado)

2.9 Nampula (DINAT)

2.10 Cabo Delgado (DINAT) e

2.11 Niassa (DINAT)

. Outras instituicdes (13)

3.1 Presidéncia da Republica

3.2 Municipio de Maputo

3.3 Instituto Nacional das Comunicac6es de Mocambique (INCM)

3.4 Direccéo Nacional de Terras (DINAT)

3.5 Registo e Notariado da Cidade de Maputo (Reparticdo de Registo
Criminal)

3.6 Tribunal Administrativo

3.7 UTRESP

3.8 Secretariado do Conselho de Ministros (SCM)

3.9 UTICT

3.10 Registo Notariado de Maputo

3.11 Balcdo de Atendimento Unico da Cidade do Maputo

3.12 Instituto Nacional de Emprego e Formacéao Profissional (INEFP) e

3.13 Assembleia da Republica



4. Municipios (1)
Conselho Municipal da Cidade de Maputo

Aptidao das instituicdes Interligadas e dos Usuarios

Da experiéncia obtida com a interligacdo das 39 instituicdes actualmente
conectadas a Rede, constatou-se que uma grande parte das mesmas necessitava
de grandes intervencdes para que a sua adesdo e manutencdo na rede fosse

sustentavel. As intervengdes mais comuns sdo nas seguintes areas:

B Condicionamento técnico das instalac6es e/ou estabelecimento de uma sala
de informética

B Recrutamento e/ou formacdo de pelo menos um técnico de informatica para
a instituicéo e

B Formacdo dos usuarios da Rede na Optica do utilizador

Instituicbes com Aplicacdes Informaticas a Correrem na GovNet

1. Ministério da Justica através do Servico de Registo Criminal
2. Ministério da Agricultura através da Direccdo Nacional de Terras (DINAT) e

3. Ministério da Industria e Comércio

Paginas Alojadas na Estacao Central da GovNet

Pagina da Comissdo para a Politica de Informética
Balcées Unicos de Atendimento

Observatorio das ICTs

Portal do Governo

INCM e
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Conselho Municipal da Cidade de Maputo

GovNet em pleno até 2010



Sendo a Rede Electrénica do Governo (GovNet) um dos elementos essenciais da
Estratégia de Governo Electronico (Plataforma Comum de Comunicacdo e
Quantro de Interoperabilidade), é inquestionavel a necessidade de se estender a

rede até ao nivel dos distritos.

Para que a rede atinja a desejada plenitude, é necessario planificar a capacidade

para um horizonte a médio prazo, com base em projeccdes da situacdo actual.

A UTICT esta j4 a trabalhar no dimensionamento da GovNet em pleno,
focalizando nas componentes da rede de comunicacao, equipamento informatico,
servicos de automacado de escritério, formacdo do pessoal técnico da UTICT e do

funcionario publico (dirigentes).

Propostas de grandes empresas multinacionais como a CISCO, a Huawei
Technologies Co., Ltd e a Microsoft Corporation estdo sendo analisadas, e a breve

trecho poderéo ser submetidas ao Governo para deciséo de financiamento.

Seguranca da Rede

Um dos aspectos cruciais da rede do Governo € a questdo de Seguranca da

Informagéo que circula e que circula na rede. Tendo em mente este preceito, a

GovNet foi dotada de uma estrutura sélida e eficaz, que inclui varios mecanismos

de seguranca fisica e logica, tais como:

B O controle de acessos fisicos e 16gicos (Autenticacao)

B O uso de Firewalls (barreira contra ataques externos) de filtragens de pacotes
(Netfilters) e aplicacfes (Proxies) montados em lugares chave da rede

B O uso ferramentas de codificagéo e criptografia de dados e

B A adopcdao de sistemas de redundancia

O uso de ferramentas de codificacdo e criptografia de dados permite a
transaccdo de e-mail com seguranca, mesmo fora da Intranet do Governo
(GovNet), isto é, na Internet. Foram também tomadas medidas para evitar que
virus ataquem a rede. Por outro lado, foram implementados sistemas de bloqueio
de recepc¢édo de mensagens de e-mails indesejaveis, através do emprego de filtros
anti-SPAM). Para além disso, os técnicos da GovNet tém como prioridade garantir

gue nenhum ataque de piratas informéaticos (Crackers) seja efectuado com



sucesso, recorrendo a programas e métodos avancados de deteccdo de intrusos
(IDS). Tudo isto €& feito de uma forma transparente, ndo trazendo
constrangimentos aos usuarios. O sistema de seguranca € sempre actualizado de

forma a fornecer servicos fiaveis e seguros.

Servicos oferecidos

No ambito da GovNet, sdo oferecidos 0s seguintes servigos:

Internet
Rede de computadores de acesso universal, através da qual é possivel

aceder, consultar e recolher informacao

Intranet
Rede de computadores, restrita a um determinado grupo de pessoas que

ndo esteja necessariamente no mesmo espaco fisico

E-Mail ou Correio Electronico
Servico disponivel na Internet que tem como funcéo a troca de mensagens

e documentos entre usuarios com enderecos electronicos

Webmail
Envio e recepcdo de e-mails usando um navegador de Internet (Web

Browser)

Portal do Governo
Pagina de Internet do Governo com informacdes e ligacdes (links) a outras
paginas de Internet, visando disponibilizar informacdes e servicos publicos,

com o seguinte endereco: https://www.portaldogoverno.gov.mz

Repositério Comum de Informacéo
Conjunto de base de dados na Intranet do Governo, cujo acesso entre as

instituicBes interligadas obedecera a critérios rigidamente estabelecidos

Forum de discussao integrado no Portal
Debate via Internet

Instant mensager



Comunicagado por mensagens instantaneas usando computadores

Vantagens

Um dos objectivos especificos da GovNet é a optimizagdo dos recursos
informaticos por parte das instituicdes do Estado integradas na rede, sendo de

destacar o potencial da reducéo dos entdo individualmente suportados.

Deste modo, a GovNet proporciona as seguintes vantagens, entre outras:

B Reducéo dréastica dos custos financeiros relacionados com as comunicacdes

B Racionalizagdo dos recursos financeiros, materiais e humanos

B Constituicdo de uma capacidade institucional forte e centralizada na area das
ICT

B Conhecimento e gestdo eficiente do parque informatico do Estado

B Aumento da eficécia, eficiéncia e seguranca na troca de informacdo entre as
instituicbes publicas

B Disponibilizacdo de servigos publicos institucionais ou sectoriais a nivel
nacional (e/ou mundial)

B Massificacdo da utilizacdo das Tecnologias de Informacdo e Comunicacdo nas
instituicdes publicas

B Hospedagem das péaginas de Internet das instituices;

B E-Mails centralizados e

B Ponto Unico de Acesso a rede de Governo

Ainda na area de desenvolvimento de infra-estrutura, estdo em curso varias
outras iniciativas sob a responsabilidade dos diferentes parceiros da Estratégia de
Implementacdo da Politica de Informatica, e que sdo objecto de

acompanhamento por parte da UTICT, das quais destacamos:

B Desenvolvimento e harmonizacédo da infra-estrutura das ICT em Mocambique,
iniciativa conjunta dos Ministros da Ciéncia e Tecnologia e dos Transportes e
Comunicacoes e

B Estudo sobre a implementacdo de uma Rede IP VPN MPLS, a escala nacional,
visando a melhoria da quantidade e qualidade dos servicos de comunicacgdes
em Mogambique, sob responsabilidade da empresa TDM, salvaguardando os

custos de telecomunicacgdes
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